. ADVANTAGE IT

Softwareldsung fur den Prozess der IT-Sicherheit

Wie sicher ist lhre IT ?
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Die Moglichkeiten der IT er6ffnen immer neue Chancen.
Aber halt die Sicherheit den wachsenden Herausforderungen auch stand?

Gefahren durch wachsende
Komplexitat

Die wachsende Komplexitat der IT und die Vernetzung aller Lebens-
und Arbeitsbereiche stellen die IT-Sicherheit immer wieder in Frage
und fordern Antworten. Dariiber hinaus flhrt die zunehmende
Professionalisierung von Angreifern und Angriffsmethoden zu einer
sich fortwahrend dynamisch andernden Gefahrdungssituation.

Ist der aktuelle Stand der IT-Sicherheit des Unternehmens wirklich
bekannt? Werden notwendige MaBnahmen lberhaupt umgesetzt?
Wie koénnen gravierende Risiken rechtzeitig erkannt und damit
existentielle Bedrohungen und Haftungsrisiken reduziert werden?

Dynamisch angepasste
IT-Sicherheit

Unternehmen brauchen zwingend den Uberblick tiber den Stand
der eigenen SchutzmaBnahmen und sie brauchen Méglichkeiten
zur kontinuierlichen Anpassung der IT-Sicherheit an sich wandelnde
Gefahrdungslagen.

Die haftenden Geschaftsflihrer, aber nicht nur diese, sollen sich
sicher sein, dass sie den aktuellen Stand der IT-Sicherheit des
Unternehmens kennen und dass die notwendigen MaBnahmen
tatsachlich umgesetzt werden.
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Die Praxislosung

Die neuen Herausforderungen brauchen
zielgerichtete Losungen. ADVANTAGE IT ist eine
anwenderfreundliche und sofort nutzbare
Softwarelosung, die den Weg zu mehr Sicherheit
ebnet und kontinuierlich fordert.

Anspriche an die
Softwarelésung

V Sie unterstitzt den Einstieg in den eigenen
Sicherheitsprozess und erleichtert ein
schrittweises Vorgehen

V  Der aktuelle Stand der IT-Sicherheit ist zu
jederzeit transparent und nachvollziehbar
und vereinfacht damit wesentlich das
Verstéandnis und die Kommunikation
zwischen der Flihrungsebene und den IT-
Spezialisten

V Sie erschlieBt die Menge an Inhalten aus den
BSI IT-Grundschutzkatalogen oder eigene
Kataloge zur sofortigen, effizienten Nutzung

V Sie begleitet und dokumentiert das interne
Audit oder eine ISO-Zertifizierung
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Bewertungsbogen eines Bausteins: Ubersicht iiber die zu bewertenden MaBnahmen mit Handlungsbedarf und Bearbeitungsstatus

Gestalten der eigenen IT -Sicherheit

Mit ADVANTAGE IT gestalten Sie Ihre eigene, auf das Unternehmen zugeschnittene Sicherheitsstrategie. Der Einstieg in den

erforderlichen Sicherheitsprozess ist bestens untersttitzt und sofort méglich.

Ein erster Sicherheitscheck erleichtert Ihnen den Start und Sie gewinnen einen ersten Einblick iber mdgliche Schwachstellen
Ihrer IT-Sicherheit. Fir die weiterfiihrenden Sicherheitstiberprifungen kdnnen Sie bereits beschriebene Elemente verwenden
aber auch neue frei gestalten. Zudem stehen lhnen die formulierten SchutzmaBnahmen des BSI als fundiert beschriebene
Empfehlungen umfassend und einfach anwendbar zur Auswahl bereit. Durch die ausgereifte Handhabung und Analyse der
Bewertungen haben Sie den Stand lhrer Sicherheit und den Handlungsbedarf jederzeit im Blick.

Parallel zur kontinuierlichen Vertiefung lhrer IT-Sicherheit kdnnen Sie Ihre Audit-/Zertifizierungsvorgaben in ADVANTAGE IT

begleitend mitfihren und dokumentieren.

IT-Grundschutz nach BSI

Ziel des BSI (Bundesamt flr Sicherheit in der Informationstechnik)

ist der sichere Einsatz von Informations- und Kommunikationstechnik
in unserer Gesellschaft. Deshalb stellt das BSI seine detailliert aus-
gearbeiteten Standards fiir einen IT-Grundschutz der Allgemeinheit zur
Verfligung. Das BSI greift dabei Sicherheitselemente (sog. Bausteine)
auf, die von grundsétzlicher Bedeutung fur die Informationssicherheit
in Unternehmen oder Behorden sind und fur die sich national und
international sinnvolle und zweckméaBige Herangehensweisen etabliert
haben. Mit dem ADVANTAGE Modul ,BSI-IT-Grundschutz” stehen Uber
90 Bausteine und Uber 1300 formulierten SchutzmaBnahmen als
fundiert beschriebene Empfehlungen umfassend und einfach
anwendbar zur Verfigung.
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Baustein Bereich Verantwortlich
Organisationsbereich

B 1.02 Personal Unternehmensweit Seger, Hans

B 1.05 Datenschutz Unternehmensweit Kogler, Manuela

B 2.10 Mobiler Arbeitsplatz Unternehmensweit Miiller, Paul

B 3.404 Mobiltelefon Unternehmensweit Miiller, Paul
Réumlichkeit

B 2.04 Serverraum IT-Zentrale Miiller, Paul

B 2.04 Serverraum Standort Hildesheim Siebert, Simone

Zuordnung der Bausteine zu den Geltungsbereichen und Verantwortlichkeiten

I WLAN Archivierung PDA

Datenschutz Hauslicher Arbeitsplatz

Mobiler Arbeitsplatz Serverraum
—
Aus ca. 90 Bausteinen werden die unternehmensrelevanten Bausteine ausgewahlt
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Die Praxis der Umsetzung

Legen Sie lhre relevanten Bereiche (z.B. organisatorische und raumliche Bereiche, externe Dienstleister) und die jeweilige
Verantwortung nach lhren Beddrfnissen fest. Die Software gibt Ihnen dazu alle Freirdume fir eine passgenaue Gestaltung.

ADVANTAGE IT erstellt lhnen mit einem Klick alle gewtinschten Bewertungsbdgen. Jetzt kdnnen Sie gezielt und strukturiert
die Sicherheitselemente bewerten und den notwendigen Handlungsbedarf ermitteln. Dazu lassen Sie sich bequem vom
Bewertungsassistent durch die Bewertung fiihren.
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nachhaltig gelebt

27 ADVANTAGE IT ADVANTAGE IT vereint fundiertes

IT-Wissen mit einem kraftvollen
und modernen Bewertungssystem
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Fortwahrende Verbesserung der IT

-Sicherheit

Der Weg zu mehr Sicherheit

Das Ergebnis zur Bestandsaufnahme wie auch die Inhalte nachfolgender
Bewertungen sind in der Historie gesichert und kdnnen einzeln oder
miteinander ausgewertet werden. Die fortwdhrenden Verbesserungen
sind durch Zielvereinbarungen und MaBnahmen dokumentiert und tber
die durchgefiihrten Bewertungen nachvollziehbar.

Mit ADVANTAGE IT wird lhre IT-Sicherheit nicht nur clever umgesetzt,
sondern auch nachhaltig gelebt.

Gewinn fur Ihre IT -Sicherheit

IT-Bewertung 2015
Handlungsbedarf im Lebenszyklus der IT

1 Planung und Konzeption

2 Beschaffung

3 Umsetzung

4 Betrieb

-Systeme

6 Notfallvorsorge

" 5 Aussonderung

A Der Einstieg in den eigenen Sicherheitsprozess ist bestens unterstiitzt und sofort méglich.

A Der Einblick zur Bewertung der IT-Sicherheit ist fiir Beteiligte und Verantwortliche gut

nachvollziehbar.

A Die Menge an Inhalten aus den BSI IT-Grundschutzkatalogen ist erschlossen und zu effizient

anwendbaren Bausteinen geformt.

A Der Prozess kann schrittweise nach den eigenen Prioritdten und den vorhandenen Kapazititen

erfolgen.

A Die Kommunikation und das Verstandnis zur IT-Sicherheit zwischen IT-Spezialisten und der

Geschaftsleitung wird gefordert.

A Die Software unterstiitzt das interne Audit wie auch eine ISO-Zertifizierung.

Zehnder Solution




Innovative Werkzeuge

' ADVANTAGE ist eine “innovative Softwar.e—
plattform fur unternehmensweite
Balanced Management Bewertungs- und Kommunikations-
prozesse. Die Software vereint jahrelange Praxiserfahrung in der
Umsetzung von Risikomanagementsystemen, der Etablierung von
Balanced Scorecard-Lésungen wie auch unterschiedlicher Compliance-
Anwendungen und bietet dazu ausgereifte Losungspakete.

Das Softwarepaket ZZADVANTAGE IT ist die passgenaue Lésung
fur lhre IT-Sicherheit. Die bewdhrte Prozessunterstiitzung wird durch die
hdéchst komfortable Oberflache zum Gewinn fiir das Unternehmen.
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Wir sind ein innovativer Softwareanbieter mit
langjahriger Erfahrung in der Umsetzung von

softwaregestitzten Losungen

zur Unternehmensfiihrung und -steuerung

Nutzen Sie die Chance zu einer Online- Erfahren Sie mehr
Prasentation und kontaktieren Sie uns

Uber eine einfache Email-Anfrage an EME

contact@zehnder.de ﬁ

www.zehnder.de

JahnstraBe 12

78655 Dunningen
Tel +49 7403 91010
Fax +49 7403 211404

info@zehnder.de



